


ZO0RBALIK NEDIR?

Zorbalik, daha dstin konumda ya da quglia olanin

karsisindakini -genellikle istediklerini yaptirmak
amaciyla- etkilemesi, ezmesi ve qézin
kKorkutmasi. Bu durum, dogrudan sézlu veya
fiziksel tacizi icerebilecedi gibi isteksiz birini
zorla ikna etmek, tehdit ederek ya da manipile
ederek istediklerini yaptirmak qgibi daha dsti

ortald yéntemleri de kapsar.
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Siber Zorbalik Nedir?

Siber zorbalik fiziksel ortamda
gerceklestirilen zorbalik tirlerine
benzemektedir. Temel fark internet veya cep

telefonu gibi sanal iletisimin

gerceklesebildigi bilgi ve iletisim

teknolojilerinin araci olarak kullaniimasidir.
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AKABE IMAMHATIP ORTAOKULU

Siber Zorbalidin
GOoraime Bigimleri

Psikolojik Danisman - Batuhan Cakirbilgic



ki veya daha fazla kisi arasinda meydana
gelen, atesli ve kisa siren tartigmalardir.
Cevrimici bir gruba veya kisinin elektronik
postasina kizgin, kaba, uygunsuz

mesajlar génderilerek gerceklesir.

Akaba imamhatip Ortaokulu
Psikolojik Danmigmanlik ve Rehberlik Servisi



Genellikle internet siteleri, bloglar

ve yapilan hakaretlere sahitlik eden
seyircilerin oldudgu sohbet odalari qibi
halka acik iletisim ortamlarinda

meydana gelmektedir.
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2. SIBER TACIZ

Siber taciz, tehditvari, asiri derecede saldirgan veya
santaj iceren zararli mesajlarin tekrarlayan sekilde

gonderilmesini igerir.

Siber tacizde zarar tek yonla olmakla birlikte,

tamamen biyuk harf kullanma, asiri noktalama igaretleri

kullanma ve kiafar iceren davranislarla kendini
gbésterebilmektedir. ‘

Akaba imamhatip Ortaokulu
Psikolojik Danmigmanlik ve Rehberlik Servisi
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3. tFTiRA

Y Bir kisi hakkinda zarar verici,

gercek olmayan kaba séylemleri

iletisim aracglariyla baska kigilere
gondermek veya cevrimici

yayinlamak anlamina gelmektedir.
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Siber zorbalar bir birey hakkinda bir sosyal
paylasim sitesinde, kisisel web sayfalarinda
uydurulmus hikdyeler yayinlayabilmektedirler.
Siber ortamda gerceklesen iftira iceren
paylasimlar maddurlarin girig izinlerinin olmadig
sitelerden codgu zaman silinememektedir. Asli
olmayan paylasimlar genellikle kurbana
génderilmez ancak hedef kiginin farkina varmasi

icin halka acik hale getirilir.

Akaba imamhatip Ortaokulu
Psikolojik Danmigmanlik ve Rehberlik Servisi
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Baska birisi gibi davranmak
anlamina gelmektedir. Amacg kisisel bilgileri
paylasmak, didgerlerini tehdit
etmek veya kurbanin arkadasliklarina, itibarina

zarar vermek icin ortam

hazirlamak veya Kkisiyi sikintiya sokmak

olabilir.

Akaba imamhatip Ortaokulu
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5. BILGI SIZDIRMA

Bir kisi hakkinda hassas, 6zel veya

utang verici bilginin veya

gorantalerin halka acgik olarak

génderilmesi veya yayinlanmast

anlamina gelmektedir.




6.DISLAMA

Ergenler bir dislama yontemi olarak
birilerinin gruplara, sohbet odalaring,
oyun sitelerine veya diger cevrelere
girigini engelleyebilir. Bu cevrimdisi

zorbalik ve bireylerin popiler bir

grubun dyeleri tarafindan dislanmasi

seklinde olan sosyal saldiriya

benzemektedir. ‘




Kullanici adlarinin
arkasina saklanabilme

Kimligi bilinmeyenin
daha guclu olma
icgudusu

Siber Zorbaligin

| Nedenleri? JEEE—5

ortami etkilemenin
. cekiciligi

. Verdikleri zararin
sonuglarini
- gorememeleri




Siber Zorbalikla llgili Yapilan
Calismalardaki Istatistikler
Siber zorbalik kurbanlarinin;

Genclerin %50'den
fazlasi baglarna bir
siber zorbalik olay
geldigini sakliyor.

Genglerin %25'i cep '\
telefonlan ya da internet
| lizerinden tekrar eden
zorbaliga ugruyor

Ergenlerin ve genclerin
%11'i utandinci ya da zara
veren fotograflann
bilgiler disinda
paylasildigini ifade ediyor

Genclerin % 95’
sosyal medyadaki sibe
zorbalid1 gormezden
geliyor

%20’si kendisini
caresiz hissediyor

Genclerin % 33'u

siber zorbalarnn
cevrimici tehditlerine
maruz kaliyor

1/3'den fazlasinin
intikam
almaya meyilli




Ogrencilerin siber zorbalik yapma
nedenlerine bakildiginda; arkadas ortami, can

sikintisi ve intikam alma

duyqusunun agir bastigi géordlmektedir.
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Bu bulqu, siber zorbaligin edlence ve intikam
amacli oldugu, genclerin kendisine kétd davranan
Kigilerden sanal dinyada intikam almaya
calistiklari, dugmanca duyqular beslediklerini
gostermektedir. Genglerin sanal ortamda agresif
ve yonlendirici davraniglar sergileyerek ustianlik
ihtiyaclarini giderebilme ve gunlik hayatlarinda
bulamadiklari ilgi ve sempatiyi siber zorbaliga
karisarak elde etmeye calismalarina ait yapilan

arastirma bulqulari ile benzerlik géstermektedir.
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Siber

orbaliktan
asil

orunabiliriz?

Iste simdi rezil oldu,
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OGRENIN
Siber zorbaligi énlemek icin dncelikle siber

zorbaligin ne oldugunu anlamak gerekir.

Siber zorbaligin ne oldudunu, neleri

icerdigini ve ne sekillerde karsiniza

y

cikabileceqgini arastirin.

Akaba imamhatip Ortaokulu
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SIFRENIZ1 KORUYUN ‘

Sifrelerinizi ve diger 6zel bilgilerinizi
merakli gézlerden koruyun. Baskalarinin
" gorebilecedi yerlerde asla sifrelerinizi
e veya tanimlayici bilgilerinizi birakmayin.

Ayricq, bu bilgileri en yakin arkadasiniz

. N

bile olsa kimseyle paylagmayin. Eder

paylastiysaniz, sifrenizi gimdi

degistirmek isteyebilirsiniz. |



FOTOGRAF PAYLASIRKEN DIKKATLI OLUN

Kendinize ait bir fotografi yayinlamadan veya
géndermeden dnce fotografi annenizin,
babanizin, babaannenizin, dedenizin ve

dinyanin geri kalaninin gérmesini

Isteyip istemeyeceqini dasinin. Zorbalar, bu
fotograflari hayatinizi zindan etmek icin

kullanabilirler.




Dnline hesaplarimzdan cikas yapin

Kolaylik olsun diye web siteleri veya web
tarayicinizin form alanlarina gsifrelerinizi
kaydetmeyin ve bilgisayarinizdan veya cep
telefonunuzdan uzaklastiginizda
oturumunuzu kapatin. Edger sosyal medya
hesabinizi agik birakirsaniz, sizden sonra

bilgisayari kullanan kigsi basiniza bela acabilir.




‘GONDER’E BASMADAN
ONCE DURUN

itibarinizi tehlikeye atabilecek herhangi bir
sey paylasmayin. Insanlar sizi, online
ortamlarda nasil gérindiginize gore
yargilar. Hatta bu géruinudse dayali olarak
size bazi firsatlar sunabilir veya bu

firsatlari engelleyebilir
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Gizlilik kontrolleri "
olugturun

Online profillerinize erisimi yalnizca
gavenilir arkadaslarinizla kisitlayin.
Codu sosyal paylasim sitesi belirli
bilgileri yalnizca arkadaslarinizla
paylasma secenedi sunar. Bu

mecralarin qgiavenlik ayarlarini biraz

kurcalayin. ‘




www.gim.org.tr

Karsilik Verm
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Siber Zorbalik; Internet ortamindaki agagilama, iftira, dedikodu, taciz, tehdit, diglama, rencide etme amacli davraniglardir.
siber zorbalida ugruyorsaniz bunun sizin sucunuz olmadiqim ve herkesin basina gelebileceqim unutmayin.
Yukarndaki tavsiyelere uyarak siber zorbaligin olumsuz etkilerinden korunun






